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Mission :​  ​Dans le cadre d’un audit de sécurité, remonter les problèmes 
signalés et faire des préconisations d’améliorations sans mettre en œuvre 
les corrections ou améliorations préconisées. Si le client décide de suivre 
les recommandations, leur mise en œuvre fera l’objet d’une mission 
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Date de l’audit :​  04/07/2020 

 
Coût du projet :​  3000€ TTC 

 
Résultats :  Nombre de recommandations ​TOTALE​ : 58  

Nombre de recommandations ​CRITIQUE​ : 39 
Nombre de recommandations ​ATTENTION​ : 19 

 
Conclusion :​  De nombreux vecteurs liés à la sécurité du serveur web ne sont pas 
mis en place et nécessitent une correction impérative. Veuillez trouver en page 
41 le tableau de synthèse pour l’audit de sécurité du serveur Linux de distribution 
Ubuntu. 
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A - Définition du périmètre de l’audit 
 
 

Afin d’auditer un système d’exploitation Linux sous distribution 
Debian dont le rôle est un serveur Web d’entreprise, nous allons définir les 
4 grands principes de sécurités : ​Enquête Forensic​, ​Minimisation, 
Moindre privilège, Défense en profondeur​. 
 
 

 
 

 
 
 



Ces principes sont décrits notamment en introduction du guide de 
recommandations de​ l'ANSSI, l'agence nationale de la sécurité des 
systèmes d'information.  
 
 
 
 

1 - Enquête Forensic  
 
 
Le principe d’une ​enquête forensic​ est de matérialiser les preuves 
informatiques et de retracer avec précision le mode opératoire de 
l’attaquant, l’origine de la compromission et le préjudice causé par cette 
dernière. ​Dans notre cas, cette étude post intrusion sera réalisé de 
façon à vérifier l’hypothèse d’une attaque afin de garantir l’intégrité de 
l’audit de sécurité ainsi que les préconisations recommandées. 
 

● Machine saine. ​L’analyse Forensic​ ​indique aucune trace ou 
compromission par un attaquant 

● Machine Compromise. ​L’analyse Forensic remonte des preuves 
d’une ou plusieurs intrusions, la corruption de certains services ou 
données. 

 
 
 
  2 - Le principe de minimisation 
 
 
Le principe de ​minimisation​ consiste à étudier, après l'installation du 
serveur, l'ensemble des services et processus installés et configurés par 
défaut afin de les maîtriser. Cette étude permet notamment de : 

● réduire la surface d'attaque potentielle du serveur.​ Par exemple, 
un service SMTP qui s'exécute inutilement est une cible potentielle 
d'attaque ; 

● réduire le nombre de composants exploités au strict minimum 
pour assurer les tâches de mise à jour de manière optimale ; 

● permettre la mise en place d'une supervision efficace​ et probante 
sur un nombre réduit et maîtrisé de composants. 

 

Au delà de l’aspect sécurité, la minimisation permet d’optimiser les 
performances du serveur et de réduire sa consommation d’énergie. 

 

 



3 - Le principe de moindre privilège 

 
 
Le principe de ​moindre privilège​ consiste à s'assurer que tous les objets 
gérés par le système d'exploitation (processus, fichiers, etc.) disposent 
uniquement des droits nécessaires à leur fonction. Rien de plus.  

● lecture​ : la ressource peut être lue ou chargée en mémoire ; 
● écriture​ : la ressource peut être créée ou modifiée ; 
● exécution​ : la ressource peut être exécutée en tant que programme.  

 

Les objectifs de cette démarche de moindre privilège sont avant tout de : 

● s'assurer qu'un processus qui sort de son périmètre fonctionnel 
classique (par anomalie technique ou par malveillance volontaire) 
soit le moins nocif possible, car contraint par des ​droits d'accès bien 
gérés ; 

● s'assurer qu'il n'est pas possible d'effectuer des actions dangereuses 
pour le système sans disposer de ​privilèges élevés​, qui ne sont pas 
simples à acquérir (protection par mot de passe fort, fichiers de 
trace, etc.). 

 
4 - Le principe de défense en profondeur  

 
 
Le principe de ​défense en profondeur​ implique d'ajouter autant de 
barrières de sécurité possibles afin de retarder au maximum la prise de 
contrôle du serveur ou l'accès à la donnée lors d'une attaque. 
Concrètement, ce principe va le plus souvent résulter en : 

● Cloisonnement​ des ​services réseaux​ ( VLAN, Parefeu & ​Séparer les 
composants applicatifs​ ) 

un serveur frontal (Apache par exemple) ; 

un serveur pour l'application (Tomcat par exemple) ; 

un serveur pour la base de données (MySQL par exemple). 

● la mise en place d'un​ processus d'authentification manuel 
obligatoire​ pour toute action privilégiée ; 

● la mise en place d'une ​gestion centralisée et sécurisée des traces 
(journaux d'évènements applicatifs ou système) ; 

● la mise en place d’un ​système de supervision​ avec gestion d’alerte 
afin ​de détecter très rapidement les tentatives de compromission 

● un ​cloisonnement systématique des processus exposés. 

 
 



B - Réalisation technique de l’audit 
 

1 - Analyse Externe 
 

 

 
 
Le scan réseau de la machine depuis l’extérieur montre qu’il existe deux 
vulnérabilités :  
 
La première concerne la vulnérabilité de la base de donnée en ouverture 
depuis l’extérieur par le port 3306/tcp 
 
RECOMMANDATION-CRITICAL​ (Défense en profondeur ) : Interdire 
l’ouverture du port 3306 vers l’extérieur ( Sauf si un autre serveur Apache 
doit s’y connecter ) 
 



La seconde concerne l’affichage des versions de chaques services ouverts 
comme le montre la capture ci-dessus : OpenSSH 7.2p2 ubuntu2.2 / 
Apache 2.4.18. Privilégier de mettre en “silence/caché” la version des 
services pour éviter les exploits. 
 
RECOMMANDATION-CRITICAL​ (Défense en profondeur ) : Cacher la 
version des services visibles depuis un scan réseau externe 
 

2 - Mise en place de l’analyse Forensic 
 
 

a) L’intégrité et la mise à jour des packages installés  
 
# Les distributions fournissent le système sous la forme de packages de sources 
précompilées. Cette fonctionnalité très pratique nous permet d'éviter de devoir 
compiler manuellement les composants du système. Cependant, il faut toujours 
vérifier que les éditeurs de distributions n'ont pas mis à jour un package suite à la 
publication d'une ​CVE ​(​Common Vulnerabilities Exposure​). Pour effectuer cette 
veille de façon correcte, il faut s'assurer que les dépôts de packages interrogés sont 
qualifiés et sûrs. 

Pour cela, il faut vérifier, dans les fichiers de configuration du ​package manager​, que 
les adresses des dépôts pointent vers des serveurs maintenus directement par 
l'éditeur, et que les packages téléchargés comportent une signature numérique. 

 



 

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier que 
l’ensemble des packages installés sur le système sont signés et sûrs avec 
les attributs​ gpgcheck​ et ​gpgkey 

 

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier que 
l’ensemble des mises à jour de sécurités et dernières versions des 
packages sont installés. 

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier la 
planification régulière d'une tâche automatique pour mettre à jour les 
packages corrigés pour raisons de sécurité 

 
3 - Auditer le processus de démarrage Grub 

 
 

a) bootloader, les options du noyau et ses modules 
 



 
 
# Les fichiers appartiennent bien à l'utilisateur ​root​, cependant les droits associés 
sont trop permissifs​. 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : passer les droits sur 
l'arborescence /etc/grub.d/ à 700 
 
# Le fichier ​01_users​ est absent. Ce dernier est codifié pour contenir les informations 
d’authentification qui protègent l’accès au ​shell​ de Grub 
 
RECOMMANDATION-CRITICAL​ (minimisation) :  Créer un utilisateur et son 
mot de passe chiffré dans le fichier 01_users afin de protéger l'accès au 
shell​ de Grub par une authentification 
 
 

 



 
# Lors de la vérification des options par défaut du noyau linux, en plus des options 
liées au partitionnement LVM et de celles liées à la configuration des variables 
d'environnement (langue, encodage), deux options sont absentes au noyau. ​rhgb ​et 
quiet​. Ces deux options sont de l'ordre du confort pour l'utilisateur car elles 
présentent un écran graphique pendant le démarrage, cachant ainsi la plupart des 
messages du noyau pendant le processus. 

RECOMMANDATION-WARNING​ (minimisation) : passer l'option ​rhgb ​et 
quiet ​aux variables​ ​GRUB_CMD_LINUX_DEFAULT & GRUB_CMD_LINUX  

# Dans le cadre de l'exploitation de systèmes virtualisés, il existe un service géré 
directement par le noyau Linux : ​IOMMU​. Ce service permet de protéger la mémoire 
contre des accès non contrôlés, issus des périphériques du système. Par défaut, Linux 
gère IOMMU et va, selon le contexte, l'activer ou non. Il est recommandé de forcer 
l'activation de ce service en passant une option supplémentaire lors du démarrage 
du noyau. 

RECOMMANDATION-WARNING​ (minimisation) : passer l'option 
iommu=force au noyau lors du démarrage de Linux 

 

 
 
# Il est possible de charger de manière dynamique de nouveaux modules sur le 
noyau actuel. Par défaut, cette variable est souvent positionnée à la valeur ​0​, ce qui 
autorise le chargement à chaud de modules supplémentaires dans le noyau. 
 
RECOMMANDATION-WARNING​ (minimisation) : Bloquer le chargement 
de modules supplémentaires via la sysctl kernel.modules_disabled=1 
Veiller à intégrer les modules non dynamiquement par recompilation du 
noyaux ( Attention aux serveurs applicatifs qui nécessitent de nouveaux 
modules ) 
 

b) Les consoles virtuelles 
 

 



 
# Le fichier /etc/securetty du module pam_securetty.so contient la liste des 
terminaux sous la forme de périphériques (sans le ​/dev/​), autorisant la connexion de 
l'utilisateur ​root​. De nombreux terminaux autorisent cette connexion par défaut. La 
configuration actuelle présente donc une faille de sécurité. 
 
Il est recommandé d'empêcher la connexion directe de l'utilisateur ​root​ depuis une 
console virtuelle. Mais il est tout à fait possible de se connecter avec un utilisateur 
moins privilégié pour ensuite passer sous l'utilisateur root avec la commande ​su​. 
 
RECOMMANDATION-CRITICAL​ (Défense en profondeur) : Videz le contenu 
tty1 à tty63 du fichier ​/etc/securetty​ afin de bloquer toute connexion avec 
l'utilisateur root depuis une console virtuelle 
 
# Dans le fichier /etc/securetty, le module pam_faildelay.so traduit le temps d’attente 
par défault entre deux tentatives de connexion suite à un échec. Ici la configuration 
est de 30 secondes. 
 
RECOMMANDATION-WARNING​ (Défense en profondeur) : Augmenter 
l'intervalle de temps entre chaque tentative de connexion sur le module 
pam_faildelay.so ​afin de ralentir les attaques par dictionnaire ( anti-robot) 
 
# ​La combinaison de touches Ctrl+Alt+Suppr se traduit le plus souvent par un ​ordre 
de redémarrage de la machine​ ! Toute personne pouvant accéder au clavier peut 
redémarrer la machine avec cette combinaison de touches, ce qui n'est pas 
acceptable. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Désactivez la 
combinaison ​Ctrl+Alt+Supp​ sur le serveur pour prévenir tout redémarrage 
depuis un accès physique à la machine 
 

 
c) Le mode de démarrage du serveur 

 

 
 
# La cible du lancement de service par défaut est graphical.target. Pour cette 
machine cela n’est pas recommandé car aucun affichage graphique n’a été installé. 
 
RECOMMANDATION-WARNING​ (minimisation) : Changer la cible par 
défaut avec un service non graphique : multi-user.target  
 



 
 
# 23 unités cibles sont chargés au démarrage de linux. Certaines ne sont pas 
indispensables et limite donc la surface d’attaque potentiel. 
 
 
RECOMMANDATION-WARNING​ (minimisation) : Supprimer les cibles 
inutiles comme sound.target & graphical.target ( Attention ce dernier doit 
être supprimé que si aucun GUI ne sera installé ) Si le serveur n’est pas un 
serveur de messagerie alors mail-transport-agent.target peut également 
être supprimé. 
 

 



 
 
# La liste des fichiers du répertoire correspond à la liste des services qui se lancent 
automatiquement au démarrage de la machine 
 
 
 
RECOMMANDATION-CRITICAL​ (minimisation) : Supprimer les services 
cibles inutiles démarrés automatiquement avec le serveur comme 
atd.service ( car cron.service déjà présent. dovecot.service ( uniquement si 
le serveur web n’utilise pas de service messagerie configurable avec 
imap/pop ) Ajouter accounts-daemon.service ( service chargé par défaut 
du graphical.target remplacé par multi-user.target )  
 
 
4 - Auditer le système  
 
 

a) Les composants matériels  
 



 
 
# Pour le processeur ce qui est important de remarquer, c’est la présence de 
PAE​ et ​NX​. Ces deux attributs indiquent que le processeur protège l'exécution 
d'instructions stockées dans les régions mémoire non autorisées. 

 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que le CPU dispose bien des flags PAE et NX 
 
 

 
# Pour la mémoire, le noyau laisse une trace de la quantité de mémoire 
requise au démarrage. A noter que cette valeur est susceptible d’augmenter 
ou de diminuer selon la compilation du noyau. 
 



 
 
# Il est également toujours important de conserver un minimum de SWAP, ne 
serait-ce que pour compenser un bug qui viendrait manger toute la mémoire 
vive... et ainsi éviter ainsi un crash du système. En effet, la mémoire SWAP 
permet d'ajouter au noyau un périphérique de type bloc (stocké sur le disque 
dur) pour écrire et lire les pages mémoire au cas où la mémoire vive serait 
saturée 
 
RECOMMANDATION-WARNING​ (défense en profondeur) : Vérifier la 
présence d'un minimum de mémoire SWAP sur le système 
 
 
 

 
 

b) Le partitionnement des disques  
 



 

 
 

# La commande confirme que la partition sda5 est bien membre d'un groupe 
LVM, mais aussi qu'elle n'est pas ​chiffrée​ (sinon, le TYPE serait crypto_LUKS). 
Sur une machine sensible, il est très important de chiffrer les partitions afin de 
rendre illisible leur contenu, ce qui s'avère utile en cas de vol par exemple. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier le 
chiffrement des partitions sensibles du système 
 
# Ensuite, tout le système (sauf le noyau) tient dans une seule partition. Or, le 
partitionnement doit permettre d'isoler les composants du système de 
fichiers. De cette façon, il n'est pas possible, pour une application quelconque, 
de saturer de fichiers la partition système et de provoquer une interruption du 
service. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que le partitionnement isole et protège les composants du système ( 
/boot ; /tmp ; /home ; /var ; /var/log ; ) 
 

 



 
 

# Si nous devions reprendre le partitionnement idéal évoqué ci-dessus, les 
options de montage recommandées seraient différentes pour chaque 
répertoire :  
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier les 
options de montage suivants pour les répertoires /tmp ( rw, nosuid, 
nodev, noexec ) /home (  rw, nosuid, nodev, noexec ) /var ( rw, nosuid, 
nodev, noexec, sync ) /var/log ( rw, nosuid, nodev, noexec, sync ) 
 
 

 
 
#​ /boot​ est une partition très sensible, car elle contient le noyau de Linux et la 
configuration dynamique de Grub. Le fichier ​System.map​ contient 
notamment la table des symboles utilisée par le noyau, c'est-à-dire la liste des 
variables et des fonctions associées à leurs adresses mémoire respectives. Bref, 
les pages jaunes du noyau en quelque sorte. Ce fichier est souvent la cible 
d'attaques visant à exploiter les failles dans le code du noyau. 
 
Pour toutes ces raisons, la partition ​/boot​ doit bénéficier d'une attention 
particulière. Dans le meilleur des cas, il faut attribuer l'option ​noauto​ afin 
qu'elle ne soit pas montée automatiquement. Cependant, dans le cas où cette 
partition s'avérerait inévitable (par exemple pour changer de noyau), il faudrait 
alors la monter avec les options ​ro​, ​nosuid​, ​nodev​, ​noexec​, et la passer à ​rw 
pour l'utilisateur ​root ​uniquement lorsque nécessaire. 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifier la 
protection de la partition /boot 
 
 

c) Les comptes utilisateurs, les mots de passes,  
les droits spéciaux et les mises à jours de  
sécurité 
 

 
 



 
# Historiquement, le fichier ​/etc/passwd​ contenait la liste des utilisateurs ET 
leurs mots de passe. Or ce fichier est accessible à tout le monde en lecture 
seule, ce qui permet à un attaquant d'en faire une copie et de déchiffrer les 
mots de passe. Désormais, Linux utilise le principe de mots de passe dits « 
shadow ​». Ces mots de passe figurent dans un fichier ​/etc/shadow​, lisible 
uniquement par root et chiffré. 

 

 
 
# Le module ​PAM ​garantit aussi un minimum de ​robustesse​ des mots de 
passe. La librairie qui vérifie la robustesse des mots de passe est 
pam_pwquality.so ​cependant ce module n’est pas installé. 
 

 
 
RECOMMANDATION-WARNING​ (défense en profondeur) : Vérifier la 
robustesse des mots de passe en installant et configurant le module 
pam_pwquality 

 
Si dans le fichier des utilisateurs du système ( /etc/passwd) le champ indique 
/sbin/nologin​, alors le ​shell​ exécuté renverra simplement un message d'erreur 
à l'utilisateur. Ainsi, il est déjà possible de filtrer les comptes qui peuvent se 
connecter. 

 



 
 

 
 

# Nous obtenons également ici un exemple typique de configuration par 
défaut, où l'utilisateur n'est pas forcé de changer son mot de passe. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que les comptes utilisateurs qui peuvent se connecter ont pour 
obligation de changer leur mot de passe régulièrement 
 
RECOMMANDATION-WARNING​ (défense en profondeur) : Vérifier 
les valeurs par défaut des attributs des mots de passe pour chaque 
compte utilisateur dans ​/etc/login.defs 
 
# Nous pouvons également voir que l’utilisateur “daniel” n’existe pas or ce 
dernier avait la possibilité de se connecter avec un shell car il n’est pas en 
nologin. Daniel a le meme UID que Pierre. Plusieurs questions, qui est Daniel ? 
Son répertoire est vide mais est-ce ce qu’il a supprimé son compte après une 
potentiel intrusion malveillante ?  
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que l’utilisateur Daniel existe pour l’entreprise sinon prendre les 
mesures pour s’informer des derniers évènements  de l’utilisateur et 
supprimer définitivement son accès. 
 
 



 
 
# Il est également primordiale d’avoir une liste de fichier connu et maîtriser 
disposant des droits ​setuid​ ( perm = 4000 ) , ​setgid​ ( perm = 6000 ), ​sticky bit​ ( 
perm = 1000 ). En effet il faut absolument éviter qu’une commande n’utilise 
sont élévation de privilège temporaire dans un périmètre d’action plus ou 
moin large de n’importe que façon. 
 

 

 

 
 



 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Examiner et 
maitriser la liste des fichiers avec les droits spéciaux setuid, setgid et 
sticky bit 

 
# Il est aussi nécessaire de créer un groupe d’utilisateur identifiés comme 
administrateur afin de limiter l’élévation de privilège de ​la commande sudo 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifier la 
présence d'un groupe d'utilisateurs identifié comme administrateur 
de la machine et disposant des droits de changement de privilèges 
par l'intermédiaire d'un processus type sudo 
 

 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifier que la 
commande ​sudo​ peut être exécutée uniquement par le groupe 
administrateur (+ root) 
 
# ​Ensuite, il est nécessaire de vérifier que le groupe admin dispose bien au 
minimum des droits pour exécuter les commandes nécessaires au maintien 
du système dans le fichier ​/etc/sudoers​. Au mieux, toutes les commandes 
possibles. 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifier que le 
fichier de configuration ​/etc/sudoers​ contient la déclaration des 
commandes nécessaires au maintien du système pour les 
utilisateurs du groupe administrateur 
 
 
 

d) La configuration des services lancés 
 

 



 
# Afin d’augmenter la sécurité nécessaire face aux différentes fonctionnalités 
que chaque service actif propose, il est recommandé de :  
 
Ne pas afficher la bannière du service, qui renvoie par défaut les informations 
sur la version du service et son système d'exploitation. Une simple commande 
telnet ou netcat permet de récupérer ces informations très utiles pour un 
attaquan​t 
 
Pour chaque répertoire, la présence de la directive ​Options -Indexes​, qui 
permet d'empêcher de lister le contenu du répertoire.  
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier et 
appliquer le durcissement de la configuration des services lancés 
 
 

e) Le cloisonnement des services lancés 
 

 

 



 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifier les 
comptes système associés aux services 
 

 

 
# Ici, le répertoire est la propriété du compte root et tout le monde peut y 
accéder. Cette configuration par défaut n'est donc pas acceptable pour un 
serveur web. 
 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Vérifiez les 
droits du système de fichiers associé aux comptes système 
exécutant des services 
 
# Dans l'idéal, il faudrait attribuer une machine et un système d'exploitation à 
chaque service. Cette solution drastique est coûteuse en matériel et en 
maintenance. Aujourd'hui, il existe plusieurs solutions d'isolation moins 
coûteuses : 

Les conteneurs, où un même noyau gère plusieurs instances système  

La virtualisation, où un hyperviseur gère plusieurs machines virtuelles émulées 
sur la même machine physique  

Un hyperviseur noyau, comme Linux KVM​. 

RECOMMANDATION-WARNING​ (défense en profondeur) : Vérifier 
qu'il est possible de virtualiser l'architecture applicative du serveur 

# Il est également possible d'isoler directement un processus  ainsi que les 
utilisateurs s'y connectant. Il est possible pour cela d’utiliser respectivement la 
commande ​chroot​ ou le module ​pam_chroot.so 
 
Cependant, le processus d'isolation chroot présente quelques faiblesses : 

Le cloisonnement est limité en ce qui concerne les accès aux systèmes de 
fichiers, mais pas en ce qui concerne les accès aux processus ou aux réseaux ; 

Les utilisateurs peuvent sortir de leur environnement spécifique en utilisant 
des processus externes. 

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que le chrootage est utilisé sur les services lancés dans la mesure du 
possible 

 

 
 

f) Les fichiers de trace des services 



 

 
 

Chacun de ces fichiers joue un rôle important dans la supervision du système 
d'exploitation. Ils doivent donc être présents et modifiables uniquement par 
root​, ​mysql ou syslog 
 
# Cloisonner le service Syslog par plusieurs opérations distinctes : 

Privilégier une partition spécifique pour les fichiers de trace, afin de vous 
assurer qu'un processus tiers ne viendra pas saturer la partition des fichiers de 
trace ; 

Instaurer un processus de rotation des fichiers de trace en les compressant. 
Les fichiers de trace sont souvent volumineux et la création de nouveaux 
fichiers de manière régulière permet une maintenance plus simple des 
archives. Cette configuration est stockée dans le fichier /etc/logrotate.conf : 

Externaliser et centraliser les fichiers de trace. Dans la mesure du possible, 
écrivez les traces dans les fichiers de l'arborescence locale, mais aussi dans des 
fichiers distants, en passant par le service réseau d'un serveur de centralisation 
des logs. Pour cela, il suffit d'indiquer, dans le fichier de configuration 
/etc/rsyslog.conf, la destination réseau du fichier distant (via UDP ou TCP)  

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier le 
cloisonnement du service Syslog 

Il est important de mettre en place un service cloisonné et sécurisé de gestion 
des traces. Cependant, les événements critiques, les tentatives de connexion 
échouées, les requêtes vers des ressources Web inexistantes figureront 
toujours dans les fichiers de trace. Il est primordial de superviser ces fichiers 
car, si vous ne les lisez pas, vous ne saurez pas ce qu'il se passe sur le serveur. 

Il existe plusieurs façons de connaître le contenu de ces fichiers : 



 

Dégager du temps pour ​consulter manuellement​ le contenu des fichiers pour 
vérifier les élévations de privilèges, échecs de connexions et autres problèmes 
directement liés au système via syslog. C'est la technique la plus simple, mais 
la plus coûteuse en termes de temps ; 

Installer un​ processus de supervision automatique​ du contenu des fichiers. 
Par exemple des sondes ​Nagios​ qui viendraient consulter, à intervalle de 
temps régulier, les lignes des fichiers, afin de lever des alertes lorsque 
nécessaire ; 

Installer un ​parseur de fichiers de trace​. Celui-ci permet notamment de 
recevoir, par mail, un résumé des lignes jugées critiques dans tous les fichiers 
parsés. ​Logwatch​ est très efficace en la matière 

RECOMMANDATION-WARNING​ (défense en profondeur) : Mettre en 
place le processus de supervision des fichiers de trace 

 
5 - Auditer les accès réseaux 
 

 
a) Les ports ouverts du serveur et les processus 
associés 
 

 
 

D’après les informations ci dessus, certaines configurations réseaux ne sont 
pas indispensables au serveur afin d’optimiser la sécurité réseau.  
 
# Privilégier un adressage réseau manuel et non automatique en désactivant 
le service DHCP ( port 68 ). Si un appareil non autorisé devait se connecter  



 
directement sur le serveur, ce dernier ne recevrai aucun accès au LAN de 
l’entreprise. La seule possibilité serait de connaître pour l’attaquant le plan 
d'adressage. Toutefois, pour contrer cette dernière possibilité, une méthode 
d’affinage des besoins en adresse IP permettra de limiter le masque de sous 
réseau aux besoin exact afin de ne pas adresser manuellement une IP 
supplémentaire. 
 
 
RECOMMANDATION-CRITICAL​ (minimisation) : Désactiver le service 
DHCP et adresser le réseau manuellement pour le serveur. Dans la 
mesure du possible, réduire le masque de sous réseau aux besoins 
exact d'adresse IP. ( Prendre en compte la scalabilité de l’entreprise 
si croissance rapide )  
 

 
Si le serveur n’utilise pas un service de messagerie pour automatisation de 
mail, ou autre alors ​les ports 110 ( POP3 ) & IMAP ( 143 )​ ne sont pas nécessaire 
mais conseillé. En effet, comme nous avons pu voir précédemment, il est 
important de mettre en place un système de supervision de logs avec nagios 
par exemple. ​La remonté des alertes se faisant automatiquement par mail, 
ce type de service de messagerie sera alors vitale et apportera davantage 
de valeur ajouté que de contrainte liée à la sécurité​, en veillant toutefois à 
garder le service de messagerie à jour. 
 
Puisque le serveur est un serveur web, il est primordiale de garder également 
les ports des services ​SSH, FTP, HTTP/HTTPS, DNS,​ respectivement ​22, 25, 
80/443, 53 ouverts​. Le protocol TCP/IP & UDP/IP nécessite également 
l’ouverture du port 953 afin que le serveur puisse envoyer des trames réseaux. 
 
 
bigboss@vm-audit:~$ ss -lptun 
tcp   LISTEN     0      80      :::3306 
 
# Cette ligne indique que le service est en écoute sur sur le port 3306. Cette 
configuration ne convient pas, car il est très peu probable qu’il soit possible 
d'accéder au service de base de données directement depuis l'environnement 
externe du serveur. Nous pouvons même dire qu'une connexion interne en 
provenance des codes sources de l'application sera largement suffisante. 
 
RECOMMANDATION-CRITICAL​ (minimisation) : Désactiver le port 
3306 en écoute depuis l’extérieur pour le service de base de donnée. 
 
# Par ailleurs, et dans la mesure du possible, si les services associés ne sont pas 
publics, il est fortement recommandé de changer les ports d'accès par défaut 
à ces services, car ce sont des cibles pour les attaquants. 
 
RECOMMANDATION-WARNING​ (défense en profondeur) : Vérifier 
que les ports par défaut des services ont été changés dans la mesure 
du possible 
 
 
 
 

b) Les processus de filtrage réseau, pare feu et proxy 



 
Le ​filtrage réseau​ consiste à analyser le trafic entrant et sortant du serveur, et 
à établir des règles définissant les actions à effectuer sur ce trafic. Cette 
fonctionnalité est exécutée directement par le noyau Linux. 
 
Le premier processus de filtrage réseau sous Linux est le ​TCP Wrapper​. Cette 
technique s'appuie sur la librairie partagée ​libwrap​ et permet de définir des 
règles d'accès sur deux fichiers de configuration : 

Le fichier ​/etc/hosts.allow​, qui contient la liste des règles autorisant la 
connexion à un service ; 

Le fichier ​/etc/hosts.deny​, qui contient la liste des règles refusant la connexion 
à un service. 

 

 
 
# Les résultats montrent que les services ​sshd​,​ mysql, tcpd​ sont compatibles 
avec la fonctionnalité ​TCP Wrapper​ pour ce serveur web. 
 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier 
que les TCP Wrappers sont configurés pour les services réseau 
compatibles 
 
 

 
 
Le second processus de filtrage réseau est le ​firewall ​Netfilter​, codé 
directement dans le noyau Linux. Ce firewall fonctionne avec un système 
composé de trois principaux éléments : Chaînes, Règles & Actions 

 
# La commande ci-dessus indique que le code Netfilter est compilé comme 
un module et qu'il est nécessaire de le charger pour accéder aux 
fonctionnalités du ​firewall​. Cela ne convient pas au vu de la recommandation 
que nous avions émise sur le noyau (« Bloquer le chargement de modules 
supplémentaires »). 
 
 
RECOMMANDATION-WARNING​ (minimisation) : Vérifier qu'il est 
possible d'accéder au ​firewall​ Netfilter par le noyau sans la 
contrainte module 
 
 



 
 

 
 
# Le résultat de cette commande affiche une configuration par défaut typique 
: une vraie passoire ! Le ​firewall​ dispose d'une seule règle et est configuré par 
défaut sur l'action ​ACCEPT​. Évidemment, cette situation ne convient pas. 
 
Il faudrait déjà passer la configuration par défaut en ​DROP​. 

Et ensuite laisser entrer uniquement les paquets ( ​INPUT​ ) à destination des 
services​ : ​HTTP/HTTPS, DNS, FTP, IMAP, POP3, SSH ( destination le réseau du 
plan d’adressage définit )  

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier et 
appliquer que les règles Netfilter sont bien positionnées pour les 
configurations par défauts et les services du serveur web. 

# Idéalement, il faudrait cloisonner par virtualisation, containers ou serveur 
physique chaque service web ( apache, mysql & le service applicatif ) avec 
également des masques de sous réseaux différents et par VLAN. Il faudrait 
également configurer le frontal web avec des règles iptables en ​FORWARD 
afin que chaque requête extérieur transite de façon sécurisé jusqu’au service 
requis du LAN, bloquant toutes les autres connexions indésirables entrantes 
pour le serveur de base de donnée et le serveur applicatif. 

RECOMMANDATION-CRITICAL​ (défense en profondeur) : Dans la 
mesure du possible, cloisonner les services du serveur web et 
appliquer des règles FORWARD sur un plan d'adressage définit pour 
chaque service  

 
 
Les ​sysctl​ du noyau sont des variables accessibles par l'administrateur et 
permettent d'influer sur le comportement du noyau pour certains aspects de 
son périmètre fonctionnel, comme les pages mémoires, les systèmes de 
fichiers ou encore le réseau. 
 
# Il existe de nombreuses ​sysctl​ pour le réseau. Chacune permet de renforcer 
un peu plus la sécurité réseau de la machine. Nous allons ici recenser les plus 
communes et leur implication : 
 
 
 
 
 
 



 
 

 
 

 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Vérifier le 
positionnement des sysctl réseau communes au noyau dans le 
fichier ​/etc/sysctl.conf 
 

 
c) Les services SSH et FTP 

 
# S'il y a une chose qu'il faut absolument bannir en ce qui concerne le service 
SSH, c'est la possibilité de se connecter directement avec le compte ​root​. Ce 
réglage est indiqué dans le fichier de configuration avec la directive 
PermitRootLogin  
 

 

 
RECOMMANDATION-CRITICAL​ (moindre privilège) : Restreindre  la 
directive PermitRootLogin du service SSH 
 
# Par défaut, ssh écoute sur le port 22. Il faut changer ce port afin de 
compliquer le travail des attaquants ! 
 

 

 



RECOMMANDATION-CRITICAL​ (défense en profondeur) : Changer le 
port d'écoute par défaut du service SSH 
 
# Empêcher des sessions connectées sans activité (​idle​) & tracer les tentatives 
de connexion échouées en détail. Comme le montre la capture ci-dessous, 
aucune de ces configurations n’est appliqués pour le service SSH du serveur. 
 

 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Appliquer 
un blocage idle et tracer les tentatives de connexions échouées  
 
# Enfin, dans le meilleur des cas, il est possible d'indiquer au service SSH de 
procéder à l'authentification des comptes uniquement par échange de clés de 
cryptographie asymétrique (​duo clé privée/publique​). Ces clés doivent être 
générées de préférence avant le déploiement du service. Elles permettent de 
s'authentifier sans avoir à saisir de mot de passe, ce qui complique toute 
tentative d'espionnage de ces mots de passe. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Dans 
l’idéal, se connecter avec un système de chiffrement par clé RSA au 
lieu de mot de passe. 

 
# Pour finir, le service FTP est à remplacé par SFTP afin d’éviter la fuite 
d’informations par écoute du réseau via un “sniffer” sur le LAN.  
SFTP ( FTP via SSH ) utilise des algorithmes renforcés tels qu’AES et Triple DES 
pour chiffrer les données transférées, et offre ainsi un haut niveau de 
protection. Avec l’application de la recommandation précédente, SFTP est 
donc un service avec durcissement avancée de la sécurité pour tout transfer 
de fichiers sur le serveur web. 
 
RECOMMANDATION-CRITICAL​ (défense en profondeur) : Remplacer 
FTP par SFTP pour un durcissement avancée de la sécurité de 
transfert de fichiers 
 
 
 
 
 

C - Approfondir avec des logiciels d’audit 
 

1 - Lynis 
 

Il est normal et plutôt rassurant de retrouver beaucoup de nos recommandations 
dans les résultats de Lynis. Cependant, nous avons pu constater quelques 
différences : des ajouts, mais aussi des points moins détaillés chez Lynis. Un outil 
d'audit automatique tel que Lynis est là pour accompagner uniquement. 
 
 
 
 
 



 
 
 
 

 
 
 

 
( apt-listbugs & apt-listchanges, debsecan et debsums sont 
des packages propres à la distribution Debian, pas 
important dans notre Audit )  

 
 
 
 
 
 



 
 
 

 

 





 
( Yum n’est pas à prendre en compte sur une machine 
ubuntu mais RedHat ) Désinstallation de Yum  









 
 







 
 
D - Rapport d’audit et préconisations  
 

1 - Tableurs du bilan d’audit & recommandations  
 

 
Analyse externe  

 

Recommandation  Type  Principe  Méthode  

Interdire l’ouverture du port 3306 
vers l’extérieur ( Sauf si un serveur 
Apache externe doit s’y connecter ) 

CRITIQUE  Défense en 
profondeur 

Audit Manuel 

Cacher la version des services visibles 
depuis un scan réseau externe 

CRITIQUE  Défense en 
profondeur 

Audit Manuel 

 



 
 

L’intégrité et la mise à jour des packages installés 
 

Recommandation  Type  Principe  Méthode  

Vérifier que l’ensemble des 
packages installés sur le système 
sont signés et sûrs avec les attributs 
gpgcheck et gpgkey 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier que l’ensemble des mises à 
jour de sécurités et dernières 
versions des packages sont installés. 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier la planification régulière 
d'une tâche automatique pour 
mettre à jour les packages corrigés 
pour raisons de sécurité 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Mise à jour certificat SSL ( Dans une 
utilisation hypothétique de FTPS )  

ATTENTION  Défense en 
profondeur  

Audit Lynis 

 
 

Bootloader, les options du noyau et ses modules 
 

Recommandation  Type  Principe  Méthode  

passer les droits sur l'arborescence 
/etc/grub.d/ à 700 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Créer un utilisateur et son mot de 
passe chiffré dans le fichier 01_users 
afin de protéger l'accès au shell de 
Grub par une authentification 

CRITIQUE  minimisation  Audit 
Manuel 

passer l'option rhgb et quiet aux 
variables 
GRUB_CMD_LINUX_DEFAULT & 
GRUB_CMD_LINUX 

ATTENTION  minimisation  Audit 
Manuel 

passer l'option iommu=force au 
noyau lors du démarrage de Linux 

ATTENTION  minimisation  Audit 
Manuel 

Bloquer le chargement de modules 
supplémentaires via la sysctl 
kernel.modules_disabled=1 
Veiller à intégrer les modules non 

ATTENTION  minimisation  Audit 
Manuel 



dynamiquement par recompilation 
du noyaux ( Attention aux serveurs 
applicatifs qui nécessitent de 
nouveaux modules ) 

Installation de grsecurity 
augmentant la sécurité du noyau 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

définir les options de durcissement 
du kernel ( si le serveur n’est pas un 
routeur uniquement ! ) :  
 
kernel.core_uses_pid = 1 
kernel.sysrq = 0 
net.ipv4.conf.all.accept_redirect = 0 
net.ipv4.conf.all.log_martians = 0 
net.ipv4.conf.all.send_redirects = 0 
net.ipv4.conf.default.accept_redirect
s = 0 
net.ipv4.conf.default.accept 
source-route = 0 
net.ipv4.conf.default.log_martians = 
1 
net.ipv4.tcp_timestamps = 0 
net.ipv6.conf.all.accept_redirects = 0 
net.ipv6.conf.default.accept_source_
route = 0 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

 
 

Les consoles virtuelles  
 

Recommandation  Type  Principe  Méthode  

Videz le contenu tty1 à tty63 du 
fichier /etc/securetty afin de 
bloquer toute connexion avec 
l'utilisateur root depuis une console 
virtuelle 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Augmenter l'intervalle de temps 
entre chaque tentative de 
connexion sur le module 
pam_faildelay.so afin de ralentir les 
attaques par dictionnaire ( 
anti-robot) 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 

Désactivez la combinaison 
Ctrl+Alt+Supp sur le serveur pour 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 



prévenir tout redémarrage depuis 
un accès physique à la machine 

 
 

Le mode de démarrage du serveur 
 

Recommandation  Type  Principe  Méthode  

Changer la cible par défaut avec un 
service non graphique : 
multi-user.target 

ATTENTION  minimisation  Audit 
Manuel 

Supprimer les cibles inutiles 
comme sound.target & 
graphical.target ( Attention ce 
dernier doit être supprimé que si 
aucun GUI ne sera installé ) Si le 
serveur n’est pas un serveur de 
messagerie alors 
mail-transport-agent.target peut 
également être supprimé. 

ATTENTION  minimisation  Audit 
Manuel 

Supprimer les services cibles 
inutiles démarrés 
automatiquement avec le serveur 
comme atd.service ( car 
cron.service déjà présent. 
dovecot.service ( uniquement si le 
serveur web n’utilise pas de service 
messagerie configurable avec 
imap/pop ) Ajouter 
accounts-daemon.service ( service 
chargé par défaut du 
graphical.target remplacé par 
multi-user.target ) 

CRITIQUE  minimisation  Audit 
Manuel 

 
 

Les composants matériels  
 

Recommandation  Type  Principe  Méthode  

Vérifier que le CPU dispose bien des 
flags PAE et NX 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier la présence d'un minimum 
de mémoire SWAP sur le système 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 



 
 
 

Le partitionnement des disques  
 

Recommandation  Type  Principe  Méthode  

Vérifier le chiffrement des partitions 
sensibles du système 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier que le partitionnement 
isole et protège les composants du 
système ( /boot ; /tmp ; /home ; /var ; 
/var/log ; ) 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier les options de montage 
suivants pour les répertoires /tmp ( 
rw, nosuid, nodev, noexec ) /home ( 
rw, nosuid, nodev, noexec ) /var ( rw, 
nosuid, nodev, noexec, sync ) 
/var/log ( rw, nosuid, nodev, noexec, 
sync ) 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier la protection de la partition 
/boot 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

 
 
Les comptes utilisateurs, les mots de passes, les droits spéciaux 

et les mises à jours de sécurité 
 

Recommandation  Type  Principe  Méthode  

Vérifier la robustesse des mots de 
passe en installant et configurant le 
module pam_pwquality 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 

Installer les modules 
d’authentification sécurisés 
libpam-tmpdir & libpam-usb 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

Vérifier que les comptes utilisateurs 
qui peuvent se connecter ont pour 
obligation de changer leur mot de 
passe régulièrement 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 



Vérifier les valeurs par défaut des 
attributs des mots de passe pour 
chaque compte utilisateur dans 
/etc/login.defs 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 

Vérifier les valeurs par défaut des 
attributs des mots de passe pour 
chaque compte utilisateur dans 
/etc/init.d/rc 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

Vérifier que l’utilisateur Daniel 
existe pour l’entreprise sinon 
prendre les mesures pour 
s’informer des derniers évènements 
de l’utilisateur et supprimer 
définitivement son accès. 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Examiner et maitriser la liste des 
fichiers avec les droits spéciaux 
setuid, setgid et sticky bit 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Vérifier la présence d'un groupe 
d'utilisateurs identifié comme 
administrateur de la machine et 
disposant des droits de 
changement de privilèges par 
l'intermédiaire d'un processus type 
sudo 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Vérifier que la commande sudo 
peut être exécutée uniquement par 
le groupe administrateur (+ root) 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Vérifier que le fichier de 
configuration /etc/sudoers contient 
la déclaration des commandes 
nécessaires au maintien du 
système pour les utilisateurs du 
groupe administrateur 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Installation de SELinus pour mieux 
contrôler les accès au système 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

 
 

La configuration des services lancés 



 

Recommandation  Type  Principe  Méthode  

Vérifier et appliquer le 
durcissement de la configuration 
des services lancés 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Vérifier que le mot de passe root 
mysql n’est pas vide 

CRITIQUE  Défense en 
profondeur 

Audit Lynis 

Désactiver le versionning banner 
pour bind & postfix ( même 
recommandation que analyse 
externe ) 

CRITIQUE  Défense en 
profondeur 

Audit Lynis 

 
 

Le cloisonnement des services lancés 
 

Recommandation  Type  Principe  Méthode  

Vérifier les comptes système 
associés aux services 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Vérifiez les droits du système de 
fichiers associé aux comptes 
système exécutant des services 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Vérifier qu'il est possible de 
virtualiser l'architecture applicative 
du serveur 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 

Vérifier que le chrootage est utilisé 
sur les services lancés dans la 
mesure du possible 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

 
 

Les fichiers de trace des services 
 

Recommandation  Type  Principe  Méthode  

Vérifier le cloisonnement du service 
Syslog 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Mettre en place le processus de 
supervision des fichiers de trace 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 



 
 

Les ports ouverts du serveur et les processus associés 
 

Recommandation  Type  Principe  Méthode  

Désactiver le service DHCP et 
adresser le réseau manuellement 
pour le serveur. Dans la mesure du 
possible, réduire le masque de sous 
réseau aux besoins exact d'adresse 
IP. ( Prendre en compte la 
scalabilité de l’entreprise si 
croissance rapide )  

CRITIQUE  minimisation  Audit 
Manuel 

Désactiver le port 3306 en écoute 
depuis l’extérieur pour le service de 
base de donnée. 

CRITIQUE  minimisation  Audit 
Manuel 

Vérifiez que les ports par défaut des 
services ont été changés dans la 
mesure du possible 

ATTENTION  Défense en 
profondeur 

Audit 
Manuel 

 
 

Les processus de filtrage réseau, pare feu et proxy  
 

Recommandation  Type  Principe  Méthode  

Vérifier que les TCP Wrappers sont 
configurés pour les services réseau 
compatibles 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Installer le filtre réseau pflogd  ATTENTION  Défense en pr  Audit Lynis 

Vérifier qu'il est possible d'accéder 
au firewall Netfilter par le noyau 
sans la contrainte module 

ATTENTION  minimisation  Audit 
Manuel 

Vérifier et appliquer que les règles 
Netfilter sont bien positionnées 
pour les configurations par défauts 
et les services du serveur web. 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Dans la mesure du possible, 
cloisonner les services du serveur 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 



web et appliquer des règles 
FORWARD sur un plan d'adressage 
définit pour chaque service 

Vérifier le positionnement des 
sysctl réseau communes au noyau 
dans le fichier /etc/sysctl.conf 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Installation anti malware & anti 
rootkits logiciels avec scan 
périodique 

ATTENTION  Défense en 
profondeur 

Audit Lynis 

 
 

Les services ssh et ftp 
 

Recommandation  Type  Principe  Méthode  

Restreindre  la directive 
PermitRootLogin du service SSH 

CRITIQUE  moindre 
privilège 

Audit 
Manuel 

Changer le port d'écoute par défaut 
du service SSH 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Appliquer un blocage idle et tracer 
les tentatives de connexions 
échouées 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Dans l’idéal, se connecter avec un 
système de chiffrement par clé RSA 
au lieu de mot de passe. 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

Remplacer FTP par SFTP pour un 
durcissement avancée de la 
sécurité de transfert de fichiers 

CRITIQUE  Défense en 
profondeur 

Audit 
Manuel 

 
 
 
 
 

2 - Préconisations additionnelles 
 

a) Politique de sécurité du SI au sein de l’entreprise 

 



Une ​politique de sécurité des systèmes d’information (PSSI)​ reflète la 
vision stratégique​ de la direction de l’organisme en matière de sécurité 
des systèmes d'information (SSI) et de gestion de risques SSI. Elle décrit en 
effet les éléments stratégiques (enjeux, référentiel, principaux besoins de 
sécurité et menaces) et les règles de sécurité applicables à la protection du 
système d'information de l'organisme ;  

 

 

Concrètement, on y trouve : 

● la définition des ​enjeux​ d’une PSSI au regard de l’entreprise, son 
champ d'application et un ​inventaire​ des biens (physiques mais 
aussi organisationnels) à protéger 

● une ​analyse​ du ​contexte réglementaire​ de l’entreprise et des 
risques​ qui pèsent sur le SI, 

● la déclinaison des enjeux précédents en ​exigences​ et ​mesures de 
sécurité​. 

 

Dans ce panorama complexe, le SI doit assurer la méthode DICT : 
confidentialité​,​ intégrité​, ​disponibilité​ et la ​traçabilité​ des données. 

L’industrie de la sécurité informatique recommande aux DSI et aux chefs 
de projet un ensemble de ​standards​ et de​ bonnes pratiques​ pour réaliser 
leurs travaux de sécurisation des SI. L’application de ces normes garantit 
un ​cadre éprouvé​ et ​reconnu​ pour déployer une PSSI. L’écosystème le 
plus répandu est l’ensemble des​ normes ISO. 

 



 

 

 

 

 

 

Exemple de la méthodologie EBIOS ISO 27005 : 

 

 



 

 

Exemple de la méthodologie MEHARI ISO 27005 

 

 

 

 

 

 

 

Exemple de la méthodologie OCTAVE ISO 27005  



 

 

 

 

 

 

Il faut donc envisager les normes ISO comme un référentiel d’objectifs, une 
proposition de méthodologie, qui doivent toutefois être enrichis du bon 
sens et de l’expertise des professionnels de la SSI. 
 
 
 
 
 
 
 
La méthode proposée à l’élaboration de la PSSI se décompose en 4 phases 
principales : 
 
 
 



● cadrer​ la ​démarche​ : Analyser votre contexte professionnel, Élaborer 
l’introduction au document ​engageant la ​direction​ dans la stratégie 
SSI globale​, Formuler les enjeux et le champ d’application de la PSSI​, 
Fixer le cadre légal et réglementaire, ainsi que les obligations 
contractuelles ( voir d) )  

 

● recenser​ les ​biens​ à protéger : ​La phase de bilan des biens vise à 
déterminer les éléments du ​patrimoine matériel  et ​organisationnel 
( les actifs de l’entreprise ) que les règles de la PSSI vont contribuer à 
protéger, pour permettre à la structure de mener ses activités ;  

Il ne s'agit pas de répertorier finement les matériels au sens d’une 
gestion logistique, il ne s'agit pas de répertorier finement les 
matériels au sens d’une gestion logistique, mais plutôt d'​identifier 
les groupes de composants semblables​ dont la responsabilité 
incombe à un ​acteur unique 

 

● analyser​ les ​risques​ : Une méthode d’analyse de risque permet 
d’établir un ​tableau récapitulatif des risques​, de décrire leur 
vraisemblance​ et leur ​gravité​ pour l’ensemble des actifs de 
l’entreprise ; ​L’appréciation des risques se cadence en trois étapes : 1- 
Identifier​ ; 2- ​Analyser​ ; 3- ​Évaluer ​; 

 

 

Identifier les menaces :  



 

Identifier les vulnérabilités :  

 

 

La ​probabilité d’occurrence​ du scénario de risque. 



 

La ​complexité d’exécution​ du scénario de risque. 

 

En combinant ces deux notions, on aboutit à la ​matrice de 
vraisemblance​ ci-dessous : 

 

 

Identifier les mesures existantes :  



 

Dans le cas général, la maturité d’une mesure existante s’évalue sur ​une 
échelle à 5 niveaux​ :  

● 0 - Inexistante​ : pas de processus identifiable ; 
● 1 - Initialisée​ : problème reconnu mais pas d’approche standardisée ; 
● 2 - Reproductible​ : des processus existent et sont appliqués par des 

personnes différentes ; 
● 3 - Définie​ : procédures standardisées, documentées et 

communiquées ; 
● 4 - Gérée​ : le contrôle de la conformité aux procédures est réalisé ; 
● 5 - Optimisée​ : le processus d’amélioration continue est réalisé et 

documenté. 

 

Identifier les conséquences :  

 

On classe ces conséquences selon les critères de ​disponibilité​,​ intégrité​ et 
confidentialité​.​ ​ Voici une liste de conséquences qui impactent un ou 

plusieurs de ces critères : 

● pertes financières ; 
● perte de clientèle ; 
● perte de fournisseurs ; 
● poursuites judiciaires ; 
● perte d’avantage concurrentiel ; 
● perte d'efficacité ; 
● atteinte à la vie privée des clients ; 
● interruption de service ; 
● incapacité de fournir le service ; 
● perte d’image de marque ; 
● atteinte à la sécurité du personnel. 

les conséquences de la réalisation d’un scénario de risque s’évaluent sur 
tous les plans : financier, juridique, parts de marché, relations fournisseurs, 
image de marque, sécurité du personnel, etc. 

 

 

 

 

 

Classification simplifiée des risques :  

 



 

 

 

● choisir​ les ​mesures de sécurité​ : ​Une première étape permet de 
fixer les exigences de sécurité​ exprimées de façon fonctionnelle et 
non technique, par thème abordé ; 

Une seconde tâche consiste à décliner ces exigences en ​règles 
opérationnelles​ dont ​la gestion des menaces​ et à spécifier le 
composant​ du SI sur lequel elle s’applique, et son caractère 
éventuellement externalisable ; 

 

La PSSI est complétée par des annexes importantes : au minimum, 
les ​coordonnées des personnels​ en charge d’une fonction sécurité 
dans l’entreprise, et des matrices de risques “synthèses” des scénarii . 

 

 

 



 

 

Il est également recommandé d’apporter un plan de traitement des 
scénarii pour période donnée :  

 



 

La mise en oeuvre de la PSSI se traduit par un plan d’action simple :  

- Déterminer les responsables ( Quoi, Qui ), 
- Evaluer les ressources ( Comment ),  
- Prioriser les objectifs 
- Faire valider la méthodologie par la direction. 

 

Exemple de priorité de la première échéance :  

 

 



 

Il est fortement recommandé de suivre ​le modèle PDCA​ qui ​vise à une 
amélioration continue de l'ensemble des étapes clés de la PSSI par le 
déploiement de 4 phases : 

 

 

 

 

Enfin ​un autre élément important qui contribue à l’amélioration continue 
de la PSSI : l’​hygiène cybernétique des utilisateurs​. La sensibilisation des 
utilisateurs du SI autour des risques, des mauvaises habitudes et des 
bonnes pratiques est un enjeu majeur pour l’entreprise. 

 

 

c) Mettre en place une veille en cybersécurité  

 

Chaque jour, de nouveaux ​risques​ et de ​nouvelles failles de sécurité​ sont 
découverts, mettant toujours plus en péril vos données et vos systèmes. 
Pour assurer leur protection, il est recommandé de mettre en place une 
veille efficace​ pour collecter les informations et assurer une connaissance 
des vulnérabilités.  

 

 



 

Cette démarche de veille permanente repose principalement sur deux 
piliers : 

● la ​supervision​ : consultez les traces des serveurs et continuellement 
améliorer le système de supervision avec gestion d’alerte. Réagir 
immédiatement si ces derniers sont attaqués  

● les​ mises à jour​ : vérifiez constamment que les composants 
sensibles n'ont pas besoin d'être mis à jour. Corriger ici une faille 
critique sur SSH, là une autre concernant HTTPD ou MySQL, etc. 
Informez vous des failles de sécurité grâce aux ​bulletins CERT ​afin 
de prendre les mesures nécessaires ( Applications de patch, 
remplacement app ou modification SI. ) 

 

Il est également conseillé de mettre en place le même processus sur le 
modèle PDCA réalisé lors de la PSSI ( Préparer, développer, contrôler, 
ajuster ) pour une amélioration continue de la veille en cybersécurité 

On pourrait prendre pour exemple la méthodologie suivante :  

1. Définir d’abord les actifs via une​ analyse en gestion des risques 
pour comprendre ce que vous devez protéger.   

2. Intégrer la veille à la ​politique de sécurité des systèmes 
d'information (PSSI)​ permettant de définir les mesures de 
protection à mettre en place dans un cycle continue. 

3. Définir les ​outils​ et les ​processus​ que vous allez mettre en place 
pour ​gérer les vulnérabilités​. 

4. Déterminer des indicateurs permettant de mesurer l’efficacité de 
votre veille (indice de vulnérabilité des serveurs, nombre de services 
vulnérables, délai entre la publication d’un patch et son application). 

 

 

Il est aussi recommandé d’​industrialiser le processus de veille au sein du 
PSSI​ grâce à des équipes dédiées pour répondre aux tâches suivantes : 

● anticiper​ les ​menaces​ ; 
● analyser​ les ​vulnérabilités​ ; 
● étudier​ les ​attaques​ ; 
● réagir​ aux ​incidents de sécurité​ ; 
● coordonner​ les ​équipes​ en cas de crise majeure.  

 

 

 

 



 

 

 

d) Maîtriser les risques juridiques liés au numérique  

 

 

Dans le cadre de ce projet, le droit est un aspect indispensable qu’il est 
nécessaire d’évoquer dans l’utilisation de votre application web par les 
utilisateurs. 

Établir des conditions générales d’utilisations et les faires accepter 
électroniquement c’est respecter des prérogatives de sécurités ( comme le 
chiffrement SSL ou la robustesses des bases de données pour la protection 
de la vie privée ) Cela permet alors de garantir l’intégrité de l’entreprise et 
la confiance des clients. C’est aussi lutter plus efficacement contre la 
cybercriminalité mais aussi mieux protéger et informer les utilisateurs 
dans l’utilisation du service. On retrouvera dans les CGU :  

 

● La propriété intellectuel ( droit d’auteur, droit morale, droit des 
marques )​ ; 

● Une clause de non responsabilité pour mauvaise utilisation du 
service​ ; 

● Une clause de responsabilité contractuel 
● Une clause de poursuite en cas de cybercriminalité.​ ; 
● Respecter des obligations en termes de données personnelles 

avec RGPD​; 
● Un contrat de respect dans l’utilisation du service  



 

 

Si l’offre de service en ligne fait appel à divers autres prestataires, 
l’entreprise assume la responsabilité concernant la bonne exécution de 
leur propres prestations à l'égard du client ( Par exemple l’hébergeur du 
site internet de l’entreprise ). Toutefois certaines clauses de non 
responsabilités entre en vigueur à conditions d’être mentionnées en 
annexe du contrat.  

Dans le cas de vente de bien ou de service, il est obligatoire de rédiger un 
contrat claire et précis afin d’établir la responsabilité, le respect et 
l’engagement des deux parties. 

Au delà de l’aspect informationnelle pour les protagonistes, un contrat est 
en droit un outil constitutionnel servant lors de poursuite juridique à la 
conciliation, le dédommagement ou le désengagement pour l’un des deux 
parties.  

 

 

En matière de responsabilité, le principe (en droit français) n’est pas 
obligatoirement le cumul de la responsabilité délictuelle et de 
l'inexécution contractuelle. 

 

En effet ​il est clairement affirmé que l'on ne peut agir sur les deux 
fondements. Cela est, en théorie du moins, aisé à comprendre : la 
responsabilité délictuelle (aussi dite extracontractuelle) répare les 
conséquences d'une faute en dehors d'un contrat, tandis que 
l'inexécution contractuelle est un régime qui répare la non exécution 
d'une obligation contractuelle. 

 

Si l’utilisation du service numérique est international, il est alors important 
de connaître les principales méthodes du droit international dont :  

● Les règles de conflit de juridiction​; 
● Les règles de conflit de lois.​ ; 

Une situation juridique est internationale lorsqu'elle comporte un élément 
d'extranéité lequel est : 

● Un élément étranger qui a une incidence sur la détermination de 
la règle de droit applicable. 

 



 

 

Enfin, ​La CNIL est une autorité administrative indépendante (AAI), 
c'est-à-dire un organisme public qui agit au nom de l'Etat, sans être placé 
sous l'autorité du gouvernement ou d'un ministre. Elle est composée de 18 
membres élus ou nommés et s'appuie sur des services. 

 
 
 
 
Elle a un rôle d'alerte, de conseil et d'information vers tous les publics mais 
dispose également d'un pouvoir de contrôle et de sanction. Veillez donc à 
respecter les règles juridiques liés aux numérique. 


